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FALLSTUDIE

TRADE FIDES: EIN REIBUNGSLOSER UBERGANG ZU MEHR SICHERHEIT

J

Physische
Zugangskontrolle

MODERNISIERUNG DER ZUTRITTSKONTROLLE FUR DIE TSCHECHISCHEN STREITKRAFTE

Trade FIDES ist ein fiihrender Anbieter von umfassenden, integrierten Sicherheitssystemen in der
Tschechischen Republik und in anderen Markten. Die tschechischen Streitkrafte sind ein langjahriger
Kunde vonTrade FIDES in den Bereichen Schutz von Vermdégenswerten und Daten.

Als das Unternehmen seine Zutrittskontrollsysteme modernisieren musste, wandte sich Trade FIDES
an ELATEC, um einen reibungslosen Ubergang zwischen den Technologien zu gewahrleisten.
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FIDES
VORAUSSETZUNGEN VVORTEILE

Anforderungen an das Lesegerat: : : )
g 9 + Ein ,universelles” RFID-Lesegerat

+ ein fur militérische Anwendungen geeignetes, ermaoglichte eine reibungslose Migration
hohes Mal3 an Sicherheit bieten zwischen bisherigen und neuen Transonder

technologien

+ Unterstltzung mehrerer vorhandener Transponder-

technologien mit einer einheitlichen Losung Ein sicheres, verschlUsseltes Zugangs-
kontrollsystem bietet ein hohes Mal3 an
Schutz fur sensible Bereiche, Gerate
und Informationen

+ Berlcksichtigung zukUnftiger Anwendungsanfor
derungen (z. B. NFC, BLE, Mifare DESFire EVx, iClass)

+ Einhaltung der Norm ISO 14443 fir kontaktlose Karte




PRODUKT: ELATEC TWN4 NANO

Hohe Qualitat, Langlebigkeit und Sicherheit

+ Liest mehr als 60 Transpondertechnologien,
einschlieflich NFC und BLE
Sehr kompakte GroRe; geeignet flir OEM-Integration
in Geraten und Systemen

UnterstUtzt alle gangigen 125 kHz und 13,56 MHz

RFID-Technologien sowie NFC und BLE
Konfigurierbar Uber kontaktlose CONFIG-Karte oder
Remote-Upgrade

+ Leistungsstarke APl und 18 kb On-Board-Flash-Speicher

Fiir weitere Informationen:
www.elatec.com

SITUATION

Trade FIDES bietet seit vielen Jahren hochmoderne, integrierte Sicherheitslosungen fir die Kunden der
Streitkrafte an. Neben Uberwachungs-, Alarm- und CCTV-Systemen hat Trade FIDES eine eigene Losung fir
die Zutrittskontrolle namens "ASSET" entwickelt. Diese kontrolliert den Zugang zu geschitzten Bereichen,
Geraten und Informationen auf der Grundlage definierter Zugangsrechte. Das am haufigsten verwendete
Identifikationsmittel sind personliche Ausweise, die zur Authentifizierung Uber RFID-Lesegerate verwendet
werden. Je nach Sicherheitsniveau kdnnen zusatzlich weitere Technologien eingesetzt werden, z. B.
biometrische Lesegerate mit Fingerabdruck-, Handflachengeometrie- oder Gesichtserkennungssystemen.

Jahrelang basierte die Zutrittslosung flr die Streitkrafte auf bisherige Niederfrequenztechnologien (LF).
Diese Technologien entsprechen nicht mehr den heutigen Sicherheitsanforderungen, insbesondere fir
militarische Anwendungen. Trade FIDES suchte nach einer einfachen Maoglichkeit, seinen Kunden von den
bisherigen Technologien auf einen neueren Hochfrequenzstandard (HF) umzustellen, der ein hdheres
Maf3 an Sicherheit bietet.

HERAUSFORDERUNG

Trade FIDES bendtigte eine Losung, die sowohl mit den bisherigen LFTags als auch mit den neueren,
sichereren HF-Transpondertechnologien funktionieren wirde. Die Losung sollte an kinftige Anforderungen
angepasst werden kdnnen, z. B. an die Einflhrung von Mifare DESFire EVx oder mobile Ausweise mit
Bluetooth® Low Energy (BLE) oder NearField Communication (NFC). Aufserdem musste es die Sicherheits-
anforderungen des Kunden erflllen, wozu die Verschllsselung der Signale zwischen den Transpondern und
den Lesegeraten gehorte.

Ein Vertreter von Trade FIDES erklarte: "Wir standen vor einer Situation, in der unser bisher eingesetztes
Produkt nicht mehr den neuesten Anforderungen entsprach. So unterstitzte es zum Beispiel kein NFC

und BLE. Also beschlossen wir, eine neue Losung zu entwickeln, die auf der neuesten Technologie basiert.
Hierzu suchten wir nach einer All-in-One-Losung mit einem zuverlassigen Partner. Aufderdem war uns die
Abwartskompatibilitdt mit allen unterstitzten RFID-Transpondern und -Ausweisen wichtig. In Zukunft wollten
wir die Moglichkeit haben, einfache Updates durchzufiihren, um das Sicherheitsniveau auf dem neuesten
Stand zu halten."
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LOSUNG

Trade FIDES hat sich fir den TWN4 MultiTech Nano entschieden, um die vorhandenen Lesegerate in den
ASSET 6XX-Zutrittskontrollkartenlesern zu ersetzen. Jetzt unterstltzt das PAC-System alle RFID-Standards
sowie BLE und NFC.

Dies ermdglichte den Streitkraften einen problemlosen Ubergang zur neuen Technologie, da wahrend der
EinfGhrung sowohl die bisherigen LF-Technologien als auch die neuen HF-Technologien parallel genutzt
werden konnen.

Der TWN4 MultiTech Nano unterstUtzt fortschrittliche Verschllsselung flir einen erhéhten Sicherheitsbedarf.
Das RFID-Lesegerat eignet sich fiir den Einsatz in Einbruchs- und Uberfallalarmsystemen (I&HAS) und
physischen Zugangskontrollsystemen mit strengen Sicherheitsanforderungen. Es erflllt auRerdem die Norm
ISO 14443 fir kontaktlose Authentifizierung. Die RFID-Lesegerate kdnnen in Verbindung mit biometrischen
Systemen verwendet werden, um die hochste Sicherheitsstufe zu erreichen.

In Zukunft werden die Kunden in der Lage sein, ihre ASSET-Zutrittskontrollsysteme problemlos an neue
Technologien und Funktionsanforderungen anzupassen. Der TWN4 Nano kann Uber eine kontaktlose
CONFIG-Karte oder ein sicheres Remote-Upgrade aufgertstet werden, was die Wartung dezentraler
Zutrittskontrollsysteme vereinfacht.

Durch die Unterstltzung von BLE und NFC kdnnen die Lesegerate sogar die Authentifizierung Uber ein
Smartphone oder eine Smartwatch ermdglichen. Mit dieser universellen, zukunftssicheren Losung kann
Trade FIDES den sich wandelnden Bedurfnissen seiner Kunden noch viele Jahre lang gerecht werden.

elatec.com EMEA AMERICAS ASIA PACIFIC JAPAN
Puchheim, Germany Palm City, Florida, USA Shenzhen, China Tokyo, Japan
+49 89 552 9961 0 +1772210 2263 +86 755 2394 6014 +8190 1846 6900

© 2022 ELATEC GmbH — 03/2022. Alle Namen sind eingetragene Warenzeichen ihrer jeweiligen Eigentiimer.

sales-rfid@elatec.com americas-info@elatec.com apac-info@elatec.com japan-info@elatec.com




